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1. S.A. USO SALUDABLE



GUIA DOCENTE EDUCACION SECUNDARIA

msmm 1.1 PRESENTACION

Esta Situacion de Aprendizaje tiene como finalidad sensibilizar al alumnado sobre la importancia
de hacer un uso equilibrado de las redes sociales y otros entornos digitales, promoviendo una
reflexion critica sobre como las practicas digitales influyen directamente en su bienestar emocional
y en la construccion de su autoimagen, y qué habitos de uso debe adquirir para poder disfrutar de
la tecnologia sin poner en riesgo su salud.

Los datos del Estudio sobre el uso de redes sociales y bienestar emocional de nifios y adolescentes
en Espana, desarrollado por la Facultad de Comunicacion de la Universidad de Navarra para

ICMEDIA en el marco del Ambito 1 del convenio C040/23-OT (Carta de Derechos Digitales), alertan
de la normalizacion de la hiperconexion. Un 29 % de encuestados admite sentirse enganchado,
pero solo un 4 % lo considera un problema. La ansiedad digital avanza, el 18 % de los ninos/as
de 8-12 anos reconoce ponerse Nervioso si No se puede conectar a las redes sociales, y los datos
sobre ciberacoso siguen en aumento.

Estos datos evidencian la urgencia de trabajar en el desarrollo de habitos digitales que protejan
el bienestar emocional, el fomento de una autoimagen positiva, y una gestion consciente de la
identidad y la privacidad en linea.

Entre los hallazgos mas relevantes relacionados con un uso saludable de las redes sociales, el
estudio senala que el 92 % de los y las menores de entre 8 y 12 anos las utiliza como recurso
habitual frente al aburrimiento, lo que evidencia posibles rasgos compulsivos hacia el entorno
digital.

Asimismo, un 32 % de los ninos y ninas de este grupo reconoce que las redes influyen en la
percepcion que tienen de si mismos, un dato que se incrementa en la adolescencia, etapa en
la que casi la mitad no niega dicha influencia. Estos datos reflejan una exposicion significativa a
impactos sobre la autoimagen y la construccion de estereotipos.

En cuanto a la privacidad y la seguridad digital, el estudio advierte sobre riesgos concretos que
afectan directamente al bienestar emocional. Un 7 % de los y las menores declara haber sufrido el
robo y la difusion de imagenes propias sin consentimiento, lo que pone de relieve la importancia
de educar desde edades tempranas en el cuidado de la privacidad, la gestion consciente de la
huella digital y el ejercicio efectivo de los derechos digitales, con el fin de promover entornos
digitales mas seguros y emocionalmente protectores.

Através de esta Situacion de Aprendizaje, se pretende que el alumnado tome conciencia de como
su bienestar emocionaly su identidad se ven afectados por su comportamiento digital, y adquiera
herramientas para gestionar de forma saludable y segura su relacion con la tecnologia y las redes
sociales.

mmmm 1.2 EJES TEMATICOS DE LA S.A. USO SALUDABLE

Esta Situacion de Aprendizaje esta destinada a promover en el alumnado una relacion mas sana
y un consumo moderado de las redes sociales y la tecnologia, como base para el bienestar
emocional A lo largo de sus tres actividades, se trabajan de forma integrada los siguientes aspectos:


https://icmedianet.org/wp-content/uploads/2025/07/Estudio-sobre-el-uso-de-redes-sociales-por-parte-de-menores-en-Espana-14072025-1.pdf
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« Impacto del uso excesivo de pantallas en el bienestar emocional: estrés tecnologico

« lIdentificacion de contenidos digitales con efecto negativo en el estado de animo, y
estrategias para reducir su exposicion

« Necesidad de espacios de desconexion y autocuidado

« Influencia de redes sociales y algoritmos en la construccion de la imagen personal

« Promocion de una identidad digital coherente, libre y saludable

« Analisisdehabitosdigitales:riesgosemocionalesdelasobreexposicionylasobreestimulacion
« Fomento de un uso responsable, equilibrado y critico de dispositivos y redes

« Fomento del pensamiento critico y la autonomia digital
Estas tematicas se articulan en torno a tres pilares fundamentales del bienestar digital:

1. Analisis del impacto del estrés digital en el bienestar emocional, visibilizando como la
hiperconexion y la sobreestimulacion afectan la salud mental

2. Reflexion sobre la influencia de los estereotipos de redes sociales en la formacion de la
autoimagen y la identidad digital

3. Promocion de la adopcion de habitos de uso saludables, tomando conciencia del efecto
que tienen las practicas digitales en la vida realy el equilibrio personal

mmmm 1.3 OBJETIVOS GENERALES DE LA S.A. USO SALUDABLE

Esta S.A. tiene como objetivo principal que el alumnado comprenda la importancia de hacer
un uso saludable y controlado de la tecnhologia como via para mejorar y proteger su bienestar
emocional.

El objetivo ultimo de aprendizaje es que el alumnado haga un uso mas consciente y equilibrado de
la tecnologia, reduciendo riesgos y favoreciendo su bienestar personal.

De manera transversal, se introducen también los conceptos de privacidad, identidad y seguridad
digital, proporcionando al alumnado herramientas basicas para protegerlas como parte de sus
derechos digitales.

Objetivos especificos:

« Reflexionar sobre el impacto de redes y dispositivos en el bienestar emocional

« Identificar habitos que generan estrés o malestar y promover rutinas mas saludables
« Favorecer la desconexion digital como herramienta de autocuidado

« Tomar conciencia de como se construye y proyecta la identidad digital

« Cuestionar estereotiposy valores asociados al éxito, laimageny la popularidad en elentorno
digital
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« Fomentar una autoimagen realista, coherente y saludable frente a modelos irreales
« Valorar la huella digital como parte de la identidad y del cuidado personal

« Comprender la relacion entre privacidad, seguridad y bienestar emocional

« Conocery ejercer los derechos digitales vinculados a la privacidad y la identidad

« Fomentar el pensamiento critico ante el consumo de contenidos digitales

mmmm 1.4 MARCO COMPETENCIAL DE LA S.A.

« Competencia personal, socialy de aprender a aprender (CPSAA)
El alumnado analiza sus propios habitos digitales, identifica emociones vinculadas
al uso de pantallas y reflexiona sobre su impacto en el bienestar fisico y emocional
propio y de los demas, desarrollando estrategias de autorregulacion, autocuidado y
corresponsabilidad.

« Competencia digital (CD)
Se promueve un uso equilibrado, saludable y consciente de la tecnologia, reflexionando
sobre practicas digitales que generen bienestar emocional, la gestion del tiempo de
pantalla y el impacto de la hiperconexion en la vida cotidiana.

. Competencia ciudadana (CC)
Las actividades fomentan la reflexion sobre el impacto social del uso de la tecnologia 'y
sobre la necesidad de respetar derechos digitales y normas de convivencia también en los
entornos virtuales.

« Competencia en comunicacion lingtiistica (CCL)
El alumnado participa en debates, reflexiones y exposiciones en grupo para expresar
ideas, emociones y conclusiones relacionadas con su experiencia en el entorno digital.

s 1.5 ACTIVIDADES QUE INTEGRAN LA S.A.

Esta Situacion de Aprendizaje se estructura en tres actividades encadenadas que abordan,
progresivamente y desde diferentes enfoques, la relacion entre el uso de la tecnologia y el
bienestar emocional. A lo largo del proceso, el alumnado toma conciencia de modo escalonado
del impacto que tienen sus habitos digitales en su estado de animo, su atencion y su identidad, y
aprende estrategias para hacer un uso mas consciente y saludable de las redes y dispositivos.

« LaActividad1.A.: DESCONECTAR PARARECONECTAR, explora como un uso poco saludable
de la tecnologia afecta directamente al bienestar emocional. Para ello se analiza como el
exceso de conexiony el ruido digital rompen el equilibrio interno, y se introduce la relacion
entre la bajada de atencion que provoca la hiperconexion y una inadecuada gestion de la
privacidad y la seguridad, lo que agrava este estrés digital.

« LaActividad 1.B.: EN REDES SE QUIEN ERES, propone una reflexion critica sobre la influencia
de los contenidos de las redes sociales en la construccion y aceptacion de estereotipos
relacionados con la imagen corporal y el estilo de vida. Se analiza como estos modelos
idealizados pueden condicionar huestras emociones, autoestima y conductas cotidianas.
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Ademas, se introduce una breve reflexion sobre el papel que desempenan los algoritmos
en la configuracion de los contenidos que consumimos, y cOmo nuestras interacciones
digitales modelan y refuerzan ciertos mensajes o patrones.

« La Actividad 1.C.: Ml VIDA MAS ALLA DE LAS PANTALLAS, trabaja habitos de uso que
permiten hacer un uso saludable y consciente de la tecnologia. Partiendo de una reflexion
sobre como lo digital trasciende a la vida fisica, se analizan las consecuencias a nivel
personal, social, emocionaly profesional que puede tener hacer un uso abusivo e irreflexivo
de la tecnologia. El objetivo es promover la adopcion de habitos de uso que favorezcan la
proteccion emocional.

A través de esta secuencia, el alumnado construye progresivamente una comprension integral
del uso saludable de la tecnologia, entendiendo que cuidar su bienestar digital implica gestionar
su privacidad, filtrar los contenidos que consume, y adquirir habitos como regular el tiempo de
conexion o aprender a desconectar.
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DESCONECTAR PARA RECONECTAR
ACTIVIDAD SOBRE BIENESTAR EMOCIONAL Y PRIVACIDAD
PRESENTACION

Esta actividad plantea el reto de analizar el impacto del “ruido digital” (uso excesivo de la
tecnologia) en el bienestar emocional, la atencion y la seguridad personal.

Para ello se comienza creando un espacio de reflexiony toma de conciencia sobre los efectos deluso
excesivo de la tecnologia en el bienestar emocional, la atencion y la seguridad personal. Partiendo
de una breve experiencia de desconexion y silencio, se visibiliza como la hiperconectividad y el
estimulo constante generan lo que se denomina “ruido digital”.

A continuacion, se invita a los estudiantes a identificar en grupos pequenos qué tipo de situaciones
cotidianas les generan mas ruido digital. Se analiza qué emociones negativas les despierta esa
sobrecarga, el efecto que tiene sobre su capacidad de atencion, y las posibles consecuencias que
puede tener para su privacidad y seguridad.

Con ello, se pretende promover una reflexion critica y constructiva sobre su relacion particular y
cotidiana con la tecnologia, y generar propuestas que les lleven a hacer un uso mas consciente
y equilibrado de la misma, promoviendo estrategias personales para desconectar, reconectar y
protegerse mejor en el entorno digital.

Elcierre de lasesionintroduce de forma sencillay comprensible los derechos digitales relacionados
con la privacidad y la seguridad, para que el alumnado comprenda que también existen marcos
legales que los protegen.

OBJETIVOS DE APRENDIZAJE:

« Identificar habitos digitales que generan sobreestimulacion o estrés

« Reconocer el impacto emocional de un uso inadecuado de la tecnologia

« Entender el efecto negativo del estrés digital sobre la capacidad de atencion

« Reflexionar sobre el vinculo entre hiperconexion, privacidad y seguridad

« Disenar habitos de desconexion que favorezcan el equilibrio personal

« Promover estrategias para un uso mas consciente, reflexivo y critico de la tecnologia

« Reconocer como la hiperconexion afecta al bienestar emocional

DURACION ESTIMADA
1 sesion de 50 minutos:

« Activacion inicial: 10 min.
« Dinamica principal: 35 min.

« Cierrey reflexion: 5 min.
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RECURSOS TICY MATERIALES

o Recursos TIC opcionales:

« Ordenadory proyector o pizarra digital

« Dispositivos moviles

« herramientas digitales como Canva, PowerPoint, Jamboard, etc
« Materiales manipulativos:

o Crondmetro

« Hojas o cuadernos, boligrafo/lapiz

« Pizarra

« Opcional:

o Papel, cartulinas, rotuladores o boligrafos de colores

« Fichas o tarjetas con ejemplos de habitos digitales

METODOLOGIA

« Dinamica individual de silencio y reflexion guiada
« Trabajo colaborativo en grupo

o Puesta en comuny debate guiado

&

Link a Manual del Docente


https://www.docentemente-digital.org/wp-content/uploads/2026/04/Guia-docente_secundaria_1A.pdf
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Y] e REDES: SE QUIEN ERES

ACTIVIDAD SOBRE BIENESTAR, AUTOIMAGEN E IDENTIDAD
PRESENTACION

Esta actividad plantea el reto de reflexionar sobre como los mensajes y contenidos que
se consumen en redes sociales influyen en la construccion de la identidad personal y en el
bienestar emocional.

La actividad propone una reflexion y un analisis critico sobre la influencia de los contenidos que
vemos en redes sociales, especialmente los relacionados con la imagen y el estilo de vida, en la
construccion de la autoimagen y la identidad personal. En un entorno digital en el que los ideales
de éxito y belleza se reproducen de forma constante mediante algoritmos, se genera una presion
silenciosa que puede afectar tanto al bienestar emocional como a la percepcion que tenemos de
Nnosotros mismos.

A partir de una reflexion inicial sobre los contenidos que aparecen en sus pantallas y el papel del
algoritmo en su seleccion, esta actividad busca que el alumnado tome conciencia del impacto
emocional que esos mensajes pueden generar de forma inconsciente. A través del trabajo
colaborativo, diseharan una propuesta de normas que, en su opinion, deberia cumplir una red
social para respetar la autenticidad y favorecer el bienestar digital.

La sesion concluye vinculando estas ideas con el derecho a la identidad digital, explicado en un
lenguaje cercano y accesible, para que comprendan como este derecho protege a las personas
menores de edad, permitiendoles decidir libremente como quieren mostrarse en linea y como
salvaguardar su imagen personal frente a presiones externas.

OBJETIVOS DE APRENDIZAJE

« Fomentar una autoimagen positiva y coherente con la identidad real

« Tomar conciencia del papel del algoritmo en la construccion de referentes e ideales
« ldentificar emociones negativas vinculadas a la imagen digital

« Desarrollar una actitud critica ante a los contenidos mostrados en redes sociales

« Promover habitos digitales que protejan el bienestar emocional y la identidad

« Conocer derechos digitales relacionados con la privacidad y la identidad

DURACION ESTIMADA
1 sesion de 50 minutos:

« Activacion inicial: 10 min.
« Dinamica principal: 30 min.

« Cierrey reflexion: 10 min.
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METODOLOGIA

o Reflexion individual
« Dinamica grupal
o Puestaencomun

« Cierre reflexivo individual sobre el aprendizaje personal y emocional
MATERIALES

« RecursosTIC:

« Ordenador

« Proyector o pizarra digital

« Dispositivo moviles

« Herramientas digitales como Canva, Jamboard o PowerPoint (opcional)
« Materiales manipulativos

« Hojas de trabajo

« Tarjetas o cuaderno para reflexiones individuales

&

Link a Manual del Docente


https://www.docentemente-digital.org/wp-content/uploads/2026/04/Guia-docente_secundaria_1B.pdf
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MI VIDA + ALLA DE LAS PANTALLAS
ACTIVIDAD SOBRE HABITOS DE USO SALUDABLES Y SEGURIDAD
PRESENTACION

El reto planteado en esta actividad consiste en identificar qué habitos digitales cotidianos
es necesario ajustar para promover un uso saludable de la tecnologia y cuidar el bienestar
emocional.

Eluso de la tecnologia se ha integrado de forma tan natural en la vida cotidiana del alumnado que
muchas de sus rutinas digitales les pasan desapercibidas aunque tengan un impacto directo en su
bienestar fisico, emocional y social. Esta actividad parte de esa normalizacion para invitar al grupo
a observar con perspectiva sus habitos digitales y reflexionar sobre como pequenas acciones
repetidas pueden favorecer o perjudicar su bienestar fisico, emocional y social.

A través de una dinamica participativa, se guia al alumnado para que aprenda a identificar qué
conductas digitales realizan de forma automatica, en qué ambitos de su bienestar inciden para
reconocer sefales de alerta, y poder modificarlas de manera consciente para establecer limites
mas saludables.

La sesion finaliza con un reto personal que invita a realizar un pequeno cambio significativo,
promoviendo la idea de que el bienestar digital no se trata de desconectarse por completo, sino de
hacer un uso equilibrado y consciente de la tecnologia.

OBJETIVOS DE APRENDIZAJE

« Tomar conciencia de los habitos digitales automaticos y su impacto en el bienestar

« lIdentificar areas afectadas por un uso poco equilibrado de la tecnologia: salud fisica,
emocional, relaciones sociales y privacidad

« Desarrollar la capacidad de reflexion critica sobre el estilo de vida digital
« Favorecer el autocuidado y el equilibrio en la vida digital
« Fomentar una actitud critica y consciente ante el uso de la tecnologia

« Promover pequenos cambios personales para mejorar la relacion con las pantallas

DURACION ESTIMADA
1 sesion de 50 min:

« Activacion inicial; 10 min.
o Dinamica principal: 35 min.

« Cierrey reflexion: 5 min.
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METODOLOGIA

« Trabajo individual, grupaly colectivo
o Puesta en comun guiada

o Reflexion personal
MATERIALES

o RecursosTIC

« Ordenadory proyector/pizarra digital

« Dispositivos moviles o tablets

« Herramientas digitales: Kahoot, Mentimeter, Padlet, etc.
« Materiales manipulativos:

« Hojas o papeles en blanco, rotuladores o boligrafos

« Tarjetas o fichas con habitos digitales

« Cartulinas y/o post-its

&

Link a Manual del Docente

msmm 1.6 RUBRICA DE EVALUACION COMPETENCIAL

&; Descargable
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2.S.A. USO SEGURO
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mmmm 2.1 PRESENTACION

La presente Situacion de Aprendizaje tiene como finalidad fomentar un uso seguro, consciente
y critico de las redes sociales y de la tecnologia en general. A traves del desarrollo de las
actividades propuestas, se pretende que el alumnado comprenda la relacion directa que existe
entre la seguridad digital y su bienestar emocional.

De manera progresiva, se trabaja la importancia de la adquisicion de habitos digitales seguros, y
la identificacion y analisis de los riesgos asociados a una gestion inadecuada de la seguridad en
linea. Se abordan aspectos fundamentales como la privacidad, la identidad digital y la proteccién
personal, para favorecer una actitud critica, informada y segura ante las oportunidades y desafios
que plantea la tecnologia en su vida cotidiana.

Los datos recogidos en el Estudio sobre el uso de redes sociales por menores en Espania realizado
UNAV para iCmedia, revelan importantes areas de mejora en la percepcion de la seguridad digital
y elimpacto emocional del uso cotidiano que hacen ninos, ninas y adolescentes de las plataformas
digitales.

El desconocimiento generalizado sobre las opciones basicas de privacidad es uno de los
puntos criticos que se derivan de este informe, ya que un 22 % de los adolescentes permite que
los anunciantes utilicen su contenido, y un 24 % ni siquiera sabe que puede desactivar esta opcion.
Esta falta de conciencia en la configuracion de privacidad, deriva en que un 7 % de los adolescentes
reconoce haber sufrido el robo y publicacion de imagenes sin su consentimiento.

Ademas, las experiencias negativas en redes sociales son mas frecuentes de lo que podria
parecer. Entre los menores de 12 a 18 anos, un 18 % ha sido insultado y mas del 5 % ha vivido
situaciones de acoso que les han generado inseguridad y miedo, lo que afecta directamente a su
bienestar emocional.

Elinforme revela también la existencia de una brecha comunicativa con el entorno familiar, que
dificulta el acceso al apoyo y a una intervencion oportuna. Un 46 % de los adolescentes reconoce
que nunca o casi nunca cuenta a sus progenitores una experiencia desagradable en redes, y
un 27 % no las comparte con nadie. El estudio muestra también la existencia de una ilusién de
transparencia por parte de los menores, que creen que sus familias estan al tanto de su actividad
digital, cuando en realidad un 63 % afirma no tener una supervision constante o regular.

Este contexto pone de relieve la necesidad de trabajar en el aula la seguridad digital y la
ciberseguridad como competencias basicas, vinculadas a un mayor bienestar emocional, y a la
construccion de una identidad digital segura y auténtica. Esta S. A, por tanto, se orienta a dotar al
alumnado de herramientas que le permitan protegerse, tomar decisiones informadas y ejercer su
ciudadania digital con seguridad y criterio.


https://icmedianet.org/wp-content/uploads/2025/07/Estudio-sobre-el-uso-de-redes-sociales-por-parte-de-menores-en-Espana-14072025-1.pdf
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mmmm 2.2 EJES TEMATICOS DE LA S.A. USO SEGURO

Para conseguir el objetivo planteado en esta S.A., las actividades propuestas se organizan en torno
a varios ejes tematicos interrelacionados que permiten favorecer un entorno digital seguro.

« Reflexion critica sobre los habitos digitales

« ldentificacion puntos de vulnerabilidad que comprometen la informacion personal
« lIdentificacion de habitos digitales seguros y de proteccion de la privacidad

« Relacion entre el uso de la tecnologia y la construccion de la identidad digital

« Relacion entre el entorno digital y el bienestar emocional

« Elpensamiento critico y la toma de decisiones informadas

« Derechos digitales vinculados a la privacidad, la seguridad y la identidad

Estos ejes tematicos ayudaran al alumnado a comprender en profundidad los conceptos de
seguridad, privacidad y proteccién de la identidad digital como herramientas de proteccion, y
aprender buenas practicas que les permitan hacer pequenos cambios en su relacion cotidiana con
la tecnologia

Estas tematicas se articulan en torno a tres actividades en las que se trabajan los siguientes
aspectos de la seguridad digital:

1. Comprension de la relacion entre el bienestar emocionaly la seguridad digital a traves de la
identificacion del malestar que genera la sensacion de inseguridad

2. Reflexion sobre la informacion que exponemos inconscientemente con acciones cotidianas
que comprometen nuestra privacidad

3. Identificacion de puntos vulnerables de seguridad y promocion de habitos digitales para
corregirlos

= 2.3 OBJETIVOS GENERALES DE LA S.A.

El objetivo principal de esta S.A. es concienciar sobre la importancia de cuidar la seguridad en
el entorno digital para mantener el bienestar emocional, y preservar la privacidad y la identidad

La finalidad es que el alumnado identifique el bienestar que genera sentirse seguro y protegido,
e identifique aquellas acciones cotidianas que quebrantan este bienestar para poder corregirlas y
hacer un uso mas seguro de la tecnologia.

Se trabajan aspectos directamente relacionados con la seguridad como la privacidad y la identidad
digital, y los derechos digitales relacionados con la seguridad y la ciberseguridad.
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Objetivos especificos:

« Comprender la relacion entre seguridad digital, privacidad y bienestar emocional

« ldentificar riesgos y amenazas digitales comunes

« Identificar acciones cotidianas que comprometen la seguridad y la privacidad digital
« Conocer el conceptoy la aplicacion practica de la ciberseguridad

« Proteger la identidad y la privacidad en entornos digitales

« Conocery ejercer los derechos digitales relacionados con la seguridad

« Desarrollar una actitud critica frente a los riesgos del entorno digital

mmmm 2.4 MARCO COMPETENCIALDE LAS.A

« Competencia digital (CD)
Elalumnado identifica riesgos en internet (contrasenas débiles, phishing, permisos de apps,
exposicion de datos) y aprende a aplicar medidas basicas de seguridad y proteccion de la
privacidad, desarrollando habitos de autoproteccion que le permitan utilizar las tecnologias
digitales de forma segura, saludable, critica y responsable.

« Competencia personal, socialy de aprender a aprender (CPSAA)
Las actividades promueven el autoconocimiento y la toma de conciencia sobre las
emociones asociadas a situaciones de riesgo digitaly el desarrollo de estrategias personales
para actuar con seguridad y recuperar el control ante posibles amenazas.

« Competencia ciudadana (CC)
Se fomenta la comprension de los derechos relacionados con la privacidad, la proteccion
de datos y la seguridad digital, asi como la responsabilidad en la proteccion propia y de los
demas en el entorno digital.

« Competencia en comunicacion linguiistica (CCL)
El alumnado analiza situaciones, argumenta soluciones y comparte conclusiones con el
grupo, desarrollando habilidades de comunicacion, reflexion y pensamiento critico.
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mmmm 2.5 ACTIVIDADES QUE INTEGRAN LA S.A.

Las actividades que componen esta Situacion de Aprendizaje, trabajan de manera progresiva
la importancia de un uso seguro y consciente de la tecnologia, y su estrecha relacion con la
privacidad, la identidad digital y el bienestar emocional.

Se promueve en el alumnado una reflexion critica sobre como acciones cotidianas, a menudo
automaticas o inconscientes, pueden comprometer su seguridad y afectar negativamente su
equilibrio emocional. El enfoque busca una comprension integral de la seguridad digital, que
trasciende la proteccion técnica e incluye la gestion de la reputacion online y la percepcion de
sentirse protegido en entornos virtuales.

e Actividad 2.A.: ;Y SI TE PASARA EN LA VIDA REAL?: Introduce el concepto de bienestar
emocional vinculado a la sensacion de seguridad. El alumnado identifica situaciones
inseguras, realesy conocidas, que generan malestar. Apartirde ello, se analizan lasemociones
negativas asociadas, y se exploran medidas de seguridad basicas para prevenirlas.

e Actividad 2.B.. SEGURIDAD NO OPCIONAL: Profundiza en la necesidad de proteger la
privacidad para reforzar la seguridad personal. Trabaja la configuracion de contrasenas, la
gestion de datos personales, la localizacion y el perfilado, y reflexiona sobre las emociones
negativas que genera la exposicion, de informacion personal en entornos digitales.

e Actividad 3.C.: HABITOS EN PILOTO AUTOMATICO: Se centra en la adquisicion de habitos
digitales seguros. El alumnado identifica practicas cotidianas que comprometen su
seguridad y privacidad, analiza sus puntos vulnerables, y propone cambios para hacer un
usoO Mas seguro y consciente de la tecnologia.

DUCACION
SCUNDAR
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ZY SI TE PASARA EN LA VIDA REAL?
ACTIVIDAD SOBRE BIENESTAR EMOCIONAL Y SEGURIDAD
PRESENTACION

El reto de aprendizaje de esta actividad es comprender como cuidar la seguridad, privacidad
e intimidad digital no solo protege técnicamente, sino que también les ayuda a sentirse mas
tranquilos, seguros y en equilibrio.

Para ello, se propone una reflexion inversa que parte de la identificacion de situaciones cotidianas
y realistas que generan incomodidad o emociones negativas. A partir de este analisis, se guia
al alumnado a reconocer cOmo esas mismas emociones pueden estar presentes también en el
entorno digital, comparando experiencias del mundo fisico con vivencias en linea que, aunque
similares, suelen normalizarse o pasar desapercibidas por no producirse en un contexto presencial.

El objetivo es que comprendan que el bienestar emocional también se construye o se pone en
riesgo en internet. La seguridad digital es una forma de autocuidado, y aprender a protegerse
en redes no consiste Unicamente en cuidar un dispositivo, sino que les permite vivir con mas
tranquilidad y equilibrio.

La actividad se cierra proponiendo al alumnado que active simbodlicamente su “botén de
seguridad digital” con un pequeno gesto o compromiso concreto para recuperar el control sobre
su bienestar en linea.

OBJETIVOS DE APRENDIZAJE

« Reconocer las emociones ante situaciones de inseguridad en la vida real y digital
« Tomar conciencia de que un mal uso de la tecnologia provoca malestar emocional

« Establecer paralelismos entre riesgos offline y online y desarrollar estrategias de proteccion
comunes

« Fomentar el pensamiento critico y la autonomia en la toma de decisiones
« Reconocer los derechos digitales sobre con la seguridad digital

« Adquirir habitos de uso digital que refuercen la seguridad y favorezcan el equilibrio

DURACION ESTIMADA
1 sesion de 55 minutos:

« Activacion inicial: 15 min.
« Dinamica principal: 30 min.

« Cierrey reflexion: 10 min.
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RECURSOS TICY MATERIALES

« RecursosTIC
« Ordenadores o dispositivos méviles
« Herramientas digitales: Google Docs, Jamboard, Canva, etc.
« Presentacion con situaciones de riesgo
« Proyector
« Materiales manipulativos:
« Pizarra digital o proyector
« Hojas o cuadernos, y boligrafos o rotuladores

« Ejemplos de situaciones de riesgo en papel o proyectadas
METODOLOGIA

« Dinamicas de reflexion individual y en grupo
« Trabajo colaborativo
« Comparacion entre entornos fisico y digital

« Dinadmicas de concienciacion sobre autocuidado digital

&
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m SEGURIDAD NO OPCIONAL

ACTIVIDAD SOBRE SEGURIDAD Y PRIVACIDAD
PRESENTACION

Esta actividad plantea el reto de tomar conciencia de la cantidad de informacion que contienen
en dispositivos y aplicaciones, y de como si no tomamos medidas de seguridad para protegerla
podemos perder el control sobre esa informacion.

Esta actividad busca que el alumnado tome conciencia del valor de su informacion personal y
reflexione sobre los riesgos asociados al uso cotidiano de dispositivos, redes sociales y aplicaciones.
Se pretende que identifiquen qué tipo de datos comparten, como los protegen y que consecuencias
puede tener su exposicion.

Se parte de una dinamica de activacion en la que reflexionan sobre la informacion que almacenan
en sus dispositivos moviles y como podria ser utilizada si cayera en manos ajenas. A continuacion,
se trabaja sobre conceptos relacionados con la seguridad y la privacidad digital, como contrasenas
inseguras, permisos de apps o phishing, y se analizan casos practicos para detectar errores, riesgos
y buenas practicas.

La actividad concluye con una reflexion final que refuerza la idea de que proteger la privacidad no
depende solo de la tecnologia, sino también de las decisiones conscientes que tomamos cada dia
al usarla.

OBJETIVOS DE APRENDIZAJE

« Tomar conciencia de lainformacion personal que almacenamosy compartimos digitalmente
« Comprender los riesgos asociados a un uso poco seguro de la tecnologia
« Identificar errores de seguridad digital y aprender a evitarlos

« Fomentar habitos digitales que protejan la identidad y los datos personales

DURACION ESTIMADA
1 sesion de 55 minutos:

« Activacion inicial: 15 min.
« Dinamica principal: 35 min.

« Cierrey reflexion: 5 min.
METODOLOGIA

« Reflexion individual guiada
« Dinamicas individuales y de grupo

« Aprendizaje basado en casos
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RECURSOS TICY MATERIALES

« RecursosTIC
« Proyector o pizarra digital
« Dispositivos moviles
« Materiales manipulativos
« Tarjetas o fichas impresas con casos practicos
o Papel o cartulinas

« Boligrafo, rotuladores o lapices de colores

&
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HABITOS EN AUTOMATICO

ACTIVIDAD SOBRE SEGURIDAD, HABITOS DE USO E IDENTIDAD
PRESENTACION

El reto de aprendizaje es que el alumnado identifique puntos débiles de seguridad en sus
habitos de uso digital, para poder corregirlos y controlar su seguridad digital

Esta actividad tiene como finalidad visibilizar que muchos de los riesgos que asumimos en el
entorno digital no provienen de decisiones complejas o intencionadas, sino de pequenos gestos
automaticos que nos hacen vulnerables: aceptar terminosy condiciones sin leer, utilizar contrasenas
débiles o compartir informacion sin verificar su fiabilidad.

Através de una dinamicainicialde reconocimientoy una posterior reflexion grupal, elalumnado toma
conciencia de sus propios habitos digitales y de como estos pueden comprometer su privacidad
y seguridad. El objetivo es que identifiquen puntos de mejora que les permitan ejercer un mayor
control sobre su seguridad digital, entendiendo que esta no depende solo de configuraciones
técnicas, sino también de decisiones cotidianas y conscientes.

La actividad fomenta la busqueda de alternativas mas seguras y responsables, promoviendo una
actitud critica frente al uso de la tecnologia. Como cierre, se invita al alumnado a compartir lo
aprendido con personas de su entorno, extendiendo la reflexion mas alla del aula.

OBJETIVOS DE APRENDIZAJE

« Reconocer habitos digitales cotidianos realizados de modo inconsciente
« Comprender los riesgos que implican ciertas acciones aparentemente inofensivas
« Desarrollar pensamiento critico y la observacion del propio comportamiento digital

« Promover habitos alternativos para un uso mas seguro de la tecnologia

DURACION ESTIMADA
1 sesion de 50 minutos:

« Activacion inicial: 10 min.
« Dinamica principal: 35 min.

« Cierrey reflexion: 5 min.
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RECURSOS TICY MATERIALES

« RecursosTIC

« Proyector o pizarra digital

« Ordenadores o dispositivos moviles

« Herramienta colaborativa: Canva, Jamboard, Google Slides, Padlet
« Materiales manipulativos:

« Papel o cartulinas grandes

o Post-its o tarjetas

« Boligrafos, rotuladores o lapices de colores
METODOLOGIA

« Autoevaluacion individual
« Trabajo en grupo
« Aprendizaje desde casos reales

« Proyeccion fuera del aula

&

Link a Manual del Docente

msmm 2,6 RUBRICA DE EVALUACION COMPETENCIAL

&; Descargable


https://www.docentemente-digital.org/wp-content/uploads/2026/04/Guia-docente_secundaria_2C.pdf
https://www.docentemente-digital.org/wp-content/uploads/2026/04/rubricas_competenciales_secundaria.pdf

3. S.A. USO RESPONSABLE



GUIA DOCENTE EDUCACION SECUNDARIA

mmm 3.1 PRESENTACION

El uso de la tecnologia, en particular, de las redes sociales, se ha convertido en un elemento
central en la vida de ninos, ninas y adolescentes. Los estudios muestran que este uso no solo va
en aumento, sino que comienza a edades cada vez mas tempranas. Sin embargo, esta presencia
constante en entornos digitales no siempre se acompana de una reflexion critica, ni de habitos
responsables y conscientes que permitan a los menores proteger su privacidad, su identidad
digital y su bienestar emocional.

En este sentido, el Estudio sobre el uso de redes sociales por parte de menores en Espana
(iCmedia y UNAV) pone de manifiesto la aparicion entre adolescentes de dinamicas cada vez
mas interiorizadas como la vinculaciéon de la autoestima a la aprobacion digital, la necesidad de
validacion constante o el deseo de convertirse en influencer, con la exposicion personal que
esto conlleva. Aunque son las adolescentes quienes declaran estar mas expuestas a contenidos
relacionados con la imagen, la moda y los estereotipos de belleza, el estudio revela que un 32 %
de los menores de entre 8 y 12 anos y un 16 % de los adolescentes en general reconocen que las
redes sociales afectan a la percepcion que tienen de si mismos.

Estos datos reflejan una falta de profundidad en la reflexion sobre el uso de la tecnologia. Un 43 %
de los adolescentes admite ocultar a sus familias con quién interactua o qué hace en redes, lo
que agrava el problema al revelar una preocupante brecha de comunicacion y orientacion en el
ambito digital por parte de los adultos de referencia.

Ante este contexto, esta situacion de aprendizaje tiene como objetivo principal favorecer una
actitud consciente y comprometida del alumnado en el uso de las redes sociales y dispositivos
digitales, tanto respecto a los contenidos que consumen como a los que publican. Se busca
que comprendan la importancia de proteger su privacidad, identidad y reputacion online, y que
asuman el compromiso y responsabilidad que implica participar en el entorno digital.

Las actividades propuestas estan disenadas para favorecer una reflexion critica sobre la

imagen que proyectan de si mismos y la huella digital que dejan, invitandoles a considerar las
consecuencias que sus publicaciones, comentarios e interacciones pueden tener a corto y medio
plazo, tanto en su propia vida como en la de los demas. A lo largo del proceso se trabajaran
conceptos como la reputacion digital, la gestion de la privacidad y la coherencia entre la
identidad real y la imagen digital.

El alumnado debe tomar conciencia de que vivir en la dualidad entre el mundo realy el virtual
implica asumir responsabilidades en ambos espacios. Lo que se publica en Internet puede
permanecer alli indefinidamente, estar al alcance de cualquiera, ser sacado de contexto, generar
conflictos en el ambito personal, académico, profesional o social, e incluso ser utilizado con fines
daninos. Por ello, es esencial que aprendan a distinguir entre la informacioén privada y la que es
adecuada para compartir, que desarrollen el compromiso de cuidar su propia reputacion digital
y la de los demas, y que adquieran habitos de uso consciente, critico y seguro en su relacion con
la tecnologia.


https://icmedianet.org/wp-content/uploads/2025/07/Estudio-sobre-el-uso-de-redes-sociales-por-parte-de-menores-en-Espana-14072025-1.pdf
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s 3.2 EJE TEMATICOS DE LA S.A. USO RESPONSABLE

Los temas abordados en las actividades que conforman esta Situacion de Aprendizaje tienen como
finalidad concienciar al alumnado sobre la importancia de acercarse a la tecnologia desde la
responsabilidad, el pensamiento critico y el respeto a la privacidad e identidad digital. A lo largo
del proceso, se trabajaran los siguientes gjes tematicos:

« Reflexion sobre la diferencia entre persona y personaje digital, promoviendo la coherencia
entre lo que somos en la vida real y la imagen que proyectamos

« lIdentificacion del riesgo emocional que supone la desconexion entre la identidad real y la
identidad digital

« Toma de conciencia sobre la reputacion digital, y su influencia en las relaciones sociales,
académicas y profesionales

« Analisis del grado de privacidad de cada tipo de informacion

« Promociéon de habitos de uso responsable en el entorno digital, que protejan la privacidad,
la seguridad y la reputacién

« Fomento del pensamiento critico, para evaluar riesgos y oportunidades de las redes sociales

« Conocimiento y ejercicio de los derechos digitales relacionados con la proteccion de la
identidad y la privacidad

Se busca que el alumnado comprenda el papel que juegan las redes sociales en la construccion
de su imagen publicay en la forma en que se proyectan ante los demas, y gjerzan esa exposicion
con responsabilidad. Todo ello se articula en torno a tres actividades, en las que se profundiza en:

1. Elbienestar emocional que produce la coherencia entre la persona realy el personaje
que mostramos en redes

2. Laimportancia de cuidar la reputacién digital, comprendiendo sus consecuencias en
distintos ambitos de la vida

3. Laadquisicion de habitos de uso responsables, que incluyan una reflexion previa sobre
el nivel de privacidad de la informacion antes de compartirla

s 3.3 OBJETIVOS GENERALES DE LA S.A.

Esta S.A. fomenta en los estudiantes una actitud consciente frente al uso de redes sociales
y entornos digitales, destacando la importancia de construir una identidad digital auténtica,
saludable y coherente con su realidad personal.

Se abordan temas como la autoimagen y la necesidad de gestionar de forma critica y ética la
privacidad digital. Las actividades propuestas buscan ayudar a los alumnos a reflexionar sobre las
consecuencias de sus acciones digitales y a promover comportamientos basados en la empatia, el
respeto y la responsabilidad social. .
27
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« Fomentar el pensamiento critico en la construccion y gestion de la identidad digital
« Conocer los derechos digitales vinculados a la proteccion de la identidad
« Construir una identidad digital responsable, positiva y coherente con la persona

« Comprenderlarelevancia de laidentidad digitalen eldesarrollo personal, socialy profesional
a medio y largo plazo

« Favorecer el autoconocimiento para construir una autoimagen auténtica, evitando ideales
poco realistas

« Tomar conciencia del impacto de imagen digital incoherente sobre el bienestar emocional
y la autoestima

« Reconocer que proteger la privacidad permite gestionar la imagen que se proyecta
« Entender como configurar la seguridad protege la privacidad y la identidad digital

« Fomentar una actitud critica al compartir contenido que cuide intimidad y reputacion

ssmm 3.4 MARCO COMPETENCIAL DE LAS.A.

« Competencia digital (CD)
El alumnado reflexiona sobre su identidad digital, su huella en internet y el impacto de sus
publicaciones en la reputacion personal y social, y su bienestar emocional desarrollando
una presencia digital responsable.

« Competencia personal, socialy de aprender a aprender (CPSAA)
Las actividades favorecen el autoconocimiento, la construccion de una identidad digital
coherente con la identidad personaly la reflexion sobre el impacto emocional de la
exposicion en redes sociales.

« Competencia emprendedora (CE)
El alumnado toma decisiones responsables sobre qué compartir, cOmo presentarse en
internet y qué imagen proyectar, desarrollando iniciativa personal y pensamiento critico
sobre su presencia digital.

« Competencia en comunicacion lingtiistica (CCL)
El alumnado analiza y produce mensajes para expresar ideas, reflexiones y opiniones,
participando en debates y actividades de argumentacion que favorecen el uso del lenguaje
de forma clara, critica y respetuosa.
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= 3.5 ACTIVIDADES QUE INTEGRAN LA S.A.

En esta Situacion de Aprendizaje se trabaja, de forma progresiva, la importancia de adquirir habitos
de uso responsables vinculados a la identidad digital. Se fomenta la coherencia entre la identidad
realy la que se proyecta en elentorno digital, subrayando como el cuidado de esta ultima contribuye
a construir una reputacion positiva. Todo ello tiene un impacto directo en el bienestar emocional del
alumnado y en la forma en que se relaciona en los entornos digitales.

« Actividad 3.A.: PERSONAY PERSONAJE: Analiza como la creacion de una version idealizada
en redes, diferente a la identidad real, puede afectar al bienestar emocional. A partir de
testimonios de personas publicas, se reflexiona sobre las consecuencias de ese desajuste
y la sobreexposicion digital.

« Actividad 3.B.: INTERNET NO OLVIDA: Aborda la importancia de construir una identidad
digital de forma consciente, entendiendo que se basa en la huella que dejamos en internet.
Se reflexiona sobre coOmo una mala gestion de esa identidad puede afectar negativamente
a nuestra vida personal, académica o profesional.

« Actividad 3.C.: CIRCULO DE CONFIANZA: Profundiza en la adopcion de habitos responsables
sobre privacidad y seguridad digital de la informacion personal. El alumnado aprende a
distinguir entre informacion privada, publica y compartida con criterio, fomentando asi un
uso critico y consciente de los entornos digitales.
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PERSONA Y PERSONAJE

ACTIVIDAD SOBRE RESPONSABILIDAD Y BIENESTAR EMOCIONAL
PRESENTACION

Con esta actividad se propone al alumnado el reto de mostrarse en redes tal y como es,
fomentando la autenticidad y evitando la dualidad entre la personay el personaje. EL objetivo es
reflexionar sobre elimpacto emocional de sostener una imagen irrealy promover una presencia
digital mas honesta y consciente.

Esta actividad propone una reflexion sobre como las redes sociales pueden distorsionar la imagen
que mostramos de nosotros mismos, creando una brecha entre la identidad realy la digital. A partir
de unvideo inicialy el analisis de testimonios reales de personas conocidas, el alumnado explorara
las consecuencias personales y emocionales de este fenomeno.

El objetivo es que los estudiantes puedan cuestionarse si la imagen que proyectan en redes refleja
realmente quiénes son, y comprender que no estan obligados a fingir ni ajustarse a expectativas
irreales. Se busca reforzar la idea de que ser auténtico en los entornos digitales es una forma de
cuidar la salud emocional y proteger el derecho a una identidad digital coherente y respetuosa
CoNnsigo Mismos.

OBJETIVOS DE APRENDIZAJE

« Comprender la diferencia entre la identidad digital y la identidad real

« Desarrollar pensamiento critico frente a la imagen idealizada en redes sociales
« Identificar como la presion por sostener una imagen digital afecta al bienestar
« Valorar la importancia de la autenticidad como forma de autocuidado

« Conocer los derechos digitales vinculados a la proteccion de la identidad en entornos
digitales

DURACION ESTIMADA
1 sesion de 50 minutos:

« Activacion inicial; 15 min.
« Dinamica principal: 30 min.

« Cierrey reflexion: 5 min.
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RECURSOS TICY MATERIALES

« RecursosTIC
« Ordenadores o dispositivos méviles
« Herramientas digitales: Canva, PowerPoint, Google Slides o similar
« Proyector para visualizar video
« Materiales manipulativos:
« Pizarra digital o proyector
« Hojas o cuadernos, y boligrafos o rotuladores

« Copias impresas de testimonios de personajes
METODOLOGIA

« Dinadmicas de reflexion individual y en grupo
« Trabajo colaborativo

« Comparacion entre entornos fisico y digital
« Analisis de testimonios reales

« Concienciacidon sobre autocuidado digital
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Y=Y (NTERNET NO OLVIDA

ACTIVIDAD SOBRE RESPONSABILIDAD Y REPUTACION DIGITAL
PRESENTACION

El reto propuesto es un ejercicio de autoconocimiento y de responsabilidad, respecto a la
imagen que se proyecta a través de las redes sociales, con el objetivo de tomar conciencia de
la importancia de cuidar la reputacioén digital.

Esta actividad invita al alumnado a reflexionar sobre coémo su identidad digital puede influir en
futuras oportunidades personales, académicas o profesionales, ya que es parte de la informacion
que conforma su reputacion. A partir de una situacion realista como una entrevista de trabajo o
la solicitud de una beca, se plantea un ejercicio de introspeccion sobre quiénes son, qué valores
desean proyectar y si lo que comparten en sus redes sociales, y por tanto es accesible para
cualquiera, es coherente con esa imagen.

Atraves de dinamicas individuales y una breve puesta en comun, el alumnado identificara posibles
desajustes entre su yo real y su identidad en redes, y tomara conciencia de la importancia de
cuidar su huella digital. Ademas, conoceran los derechos que les protegen en el ambito digital,
especialmente los vinculados a la privacidad y la identidad. El objetivo es fomentar el uso
responsable de las redes, promoviendo una identidad digital auténtica, consciente, alineada con
sus metas personales y que cuide su reputacion.

OBJETIVOS DE APRENDIZAJE

« Reflexionar sobre la relacion entre la imagen proyectada en redes y la reputacion

« Desarrollar habilidades de autoconocimiento y autorrepresentacion

« Comprender como la imagen digital puede influir en oportunidades futuras

« Valorar la importancia de proteger la identidad y la privacidad en entornos digitales

« Conocer los derechos digitales vinculados a la identidad personal

DURACION ESTIMADA
1 sesion de 50 minutos

« Activacion inicial: 10 min.
« Dinamica principal : 30 min.

« Cierrey reflexion: 10 min.
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RECURSOS TICY MATERIALES

« RecursosTIC

« Proyector o pizarra digital

« Dispositivos moviles

« Herramientas interactivas: Mentimeter, Jamboard o similar
« Materiales manipulativos:

o Cuadernos o tarjetas

o Rotuladores y cartulinas

« Hojas o plantillas de trabajo

METODOLOGIA

&

« Aprendizaje experiencial
« Trabajo individual y reflexion personal
« Comparacion entre entornos fisico y digital

« Concienciacion sobre la reputacion digital
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CiRCULO DE CONFIANZA

ACTIVIDAD SOBRE HABITOS RESPONSABLES Y PRIVACIDAD
PRESENTACION

A través de una reflexion critica, esta actividad propone al alumnado el reto de identificar los
diferentes niveles de privacidad que deben aplicar a su informacién personal para hacer un uso
responsable de las redes que les permita estar protegidos en el entorno digital.

Esta actividad tiene como objetivo fomentar una reflexion en el alumnado sobre la privacidad y la
reputacion digital, ayudandole a tomar conciencia de que no toda la informacion personal debe
compartirse de la misma manera ni con todo el mundo, especialmente en el entorno digital. A traves
de una dinamica de circulos concéntricos, se reflexiona sobre los distintos niveles de privacidad, se
identifican tipos de informacion que deben protegerse y se promueve una gestion responsable de
lo que compartimos en redes.

Elalumnado aprendera a distinguir entre lo intimo, lo privado y lo publico, desarrollando habilidades
para establecer limites personales claros y seguros. Se refuerza la idea de que proteger la intimidad
es un derecho y una forma de cuidarse, y se fomenta el autoconocimiento, la responsabilidad y la
actitud critica al compartir contenido.

El cierre de la actividad vincula estas reflexiones con los derechos digitales que amparan la
privacidad, la imagen vy los datos personales.

OBJETIVOS DE APRENDIZAJE

« Distinguir distintos niveles de privacidad en el entorno digital
« Tomar conciencia sobre la informacion personal que se comparte y con quién
« Promover el desarrollo de habitos digitales responsables y seguros

« Favorecer el autoconocimiento y establecer criterios claros que respeten la intimidad propia
y ajena

« Fomentar el respeto hacia los limites propios y ajenos en redes sociales

« Conocer los derechos digitales relacionados con la privacidad y la proteccion de datos

DURACION ESTIMADA
1 sesion de 50 minutos

« Activacion inicial: 10 min.
« Dinamica principal: 30 min.

« Cierrey reflexion: 10 min.
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RECURSOS TICY MATERIALES

« RecursosTIC
« Ordenadory proyector / pizarra digital
« Conexion a internet
« Materiales manipulativos
« Hojas impresas con el diagrama de circulos concéntricos
« Rotuladores, boligrafos o lapices de colores

« Post-it de colores
METODOLOGIA

« Trabajo colaborativo
« Reflexion individual y compromiso personal

« Conocimiento de los derechos digitales
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= 4.1 PRESENTACION

Las anteriores situaciones de aprendizaje recogidas en esta guia han tenido como objetivo
promover en elalumnado una reflexion critica sobre eluso que hacen de la tecnologia, ayudandoles
a identificar riesgos y vulnerabilidades relacionadas con su privacidad, seguridad y bienestar
emocional. Gracias a estas experiencias, los estudiantes han ido identificando puntos de mejora
que les permitan incorporar habitos de uso saludables, seguros y responsables que les ayuden a
protegerse en el entorno digital, mas alla de la proteccion de los dispositivos: cuidando su identidad
y reputacion digital, gestionando el tiempo de conexion y el nivel de exposicion, y adoptando una
actitud consciente ante la tecnologia.

En esta cuarta y ultima situacion de aprendizaje, se da un paso mas y se busca profundizar en el
uso informado de la tecnologia, poniendo el foco en el conocimiento y ejercicio de los derechos
digitales que afectan directamente alos menores. Elobjetivo es que elalumnado no solo mejore sus
practicas digitales, sino que también conozca, comprenda e integre en esas practicas los derechos
que les protegen en el entorno digital, aprenda a gjercerlos y entienda qué responsabilidades
llevan asociadas.

Los datos y conclusiones del Estudio sobre el uso de redes sociales por menores en Espana
(iCmedia en colaboracion con la Universidad de Navarrall, evidencian que, aunque los menores
hacen un uso frecuente de las tecnologias digitales para comunicarse, informarse o entretenerse,
lo hacen sin conocer plenamente los derechos y responsabilidades vinculados a ese uso. Esto
pone de manifiesto la hecesidad de abordar el tema desde el ambito educativo, ya que es una ficha
fundamental para completar una correcta alfabetizacion mediatica que permita formar ciudadanos
digitales conscientes e informados.

Los derechos digitales estan recogidos en la Carta de Derechos Digitales y son un conjunto de
derechos fundamentales que garantizan en el entorno digital las mismas libertades y protecciones
que tenemos en el mundo fisico. En una sociedad impulsada por la tecnologia, estos derechos
permiten una participacion ética, seguray equitativaen lavidadigital. En esta situacion de aprendizaje
se trabajaran especialmente aquellos derechos que afectan directamente a las personas menores
de edad, como la proteccion de la privacidad, la identidad digital, la ciberseguridad o el tratamiento
de sus datos personales.

Estasituacion de aprendizaje integray consolida los aprendizajes adquiridos en las tres anteriores,
incorporando ahora el conocimiento y ejercicio de los derechos digitales. A través de actividades
basadas en situaciones reales o simuladas, se pretende reforzar lo trabajado previamente y
ofrecer alalumnado las herramientas necesarias para comprender, ejercer y valorar sus derechos
en el entorno digital.

Elobjetivofinales formarunaciudadaniadigitalactiva, criticay consciente, capaz de desenvolverse
con seguridad, informacién y autonomia en un mundo cada vez mas conectado.


https://icmedianet.org/wp-content/uploads/2025/07/Estudio-sobre-el-uso-de-redes-sociales-por-parte-de-menores-en-Espana-14072025-1.pdf
https://www.derechosdigitales.gob.es/es/derechos-digitales
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s 4.2 EJES TEMATICOS DE LA S.A. USO INFORMADO

Esta situacion de aprendizaje esta centrada en informar y sensibilizar al alumnado para que
conozca, comprenda e interiorice los derechos digitales que mas les afectan en su relacion
cotidiana con la tecnologia, especialmente aquellos vinculados a la privacidad, la seguridad y la
identidad digital.

Para ello, se plantean tres actividades organizadas en torno a ejes tematicos clave, que permiten
abordar de forma practicay critica los distintos aspectos de los derechos digitales:

« Conciencia critica sobre el uso de aplicaciones y servicios digitales, reflexionando sobre
el numero de apps descargadas, los permisos concedidos y lo que se acepta al validar
términos y condiciones de privacidad.

« Conocimiento y ejercicio activo de los derechos digitales, comprendiendo su relacion
con la privacidad, la seguridad y la identidad digital, y la necesidad de cumplir ciertas
obligaciones para poder gjercerlos adecuadamente.

« Responsabilidad en la gestion de la identidad digital, tanto propia como ajena, incluyendo
el analisis de la huella digital y su impacto en la reputacion personal.

« ldentificacion de riesgos derivados de una deficiente proteccion de la informacion
personal: suplantacion, manipulacion o control indebido de la identidad

« Comprension del papel de los derechos digitales en la proteccion de los menores frente
a riesgos como la explotacion comercial, elacoso o la exposicion a contenidos inapropiados.

« Reflexion sobre la proteccion especifica para menores, destacando la importancia de
declararlaedadreal, elrolde los adultos protectoresy la necesidad de medidas diferenciadas
de proteccion digital.

« Fomento de la empatia y del pensamiento critico, para que el alumnado pueda ejercer de
forma informada, consciente y autbnoma su ciudadania digital.

A través de estos contenidos, se busca que el alumnado comprenda la importancia de conocer
sus derechos digitales cuando se relaciona con la tecnologia, mediante tres actividades en las
que se profundiza en:

1. Los derechos digitales relacionados con la privacidad: proteccion de datos personales,
derecho al pseudonimato, y a ho ser localizado ni perfilado sin consentimiento.

2. Los derechos digitales relacionados con la identidad digital, comprendiendo sus
implicaciones en los distintos ambitos de la vida escolar, social, familiar y digital.

3. Los derechos digitales relacionados con la seguridad y ciberseguridad, entendiendo las
medidas especiales de proteccion que se aplican a menores de edad, y como pueden verse
comprometidas, por ejemplo, al no declarar la edad real.

Esta propuesta se alinea con los aprendizajes previos desarrollados en las tres situaciones
anteriores, y da un paso mas hacia la formacion de una ciudadania digital critica, consciente e
informada, capaz de desenvolverse de manera segura, €tica y autonoma en el entorno digital.
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= 4.3 OBJETIVOS GENERALES DE LA SA

Esta situacion de aprendizaje esta centrada en informar y sensibilizar al alumnado sobre sus
derechos digitales, proporcionandoles un conocimiento claro y sélido sobre qué son, coémo
ejercerlos, de qué los protegen y qué responsabilidades conllevan.

A través de las actividades propuestas, se busca que los estudiantes identifiquen situaciones de
vulnerabilidad digital y adquieran herramientas para actuar con confianza ante posibles riesgos en
redes sociales y otros entornos digitales.

Los contenidos trabajados permitiran al alumnado comprender la importancia de la privacidad, la
identidad digital y la seguridad, aplicando estos conocimientos a situaciones cotidianas. Ademas,
se retomaran aspectos ya tratados en situaciones anteriores, como el bienestar emocional, la
privacidad, la autoimagen y los habitos saludables de uso de la tecnhologia.

« Conocery comprender los derechos digitales que protegen a los menores en el entorno
digital.

« Aprender a ejercer los derechos digitales de forma practica y consciente en situaciones
cotidianas.

« Identificar riesgos y vulnerabilidades relacionados con la privacidad, la identidad y la
seguridad digital en el uso diario de la tecnologia.

« Tomar conciencia de las obligaciones asociadas al ejercicio de los derechos digitales.

« Relacionar los derechos digitales con el bienestar personal y emocional, consolidando
aprendizajes previos sobre uso saludable, seguro y responsable de la tecnologia.

+ Fomentar habitos de uso responsables y seguros en el uso de redes sociales y otros
entornos digitales.

« Desarrollar herramientas para actuar con criterio y confianza frente a situaciones de
riesgo en entornos digitales.

« Fomentar una ciudadania digital critica, informada y empatica, capaz de respetar y
proteger tanto los derechos propios como los de los demas.

s 4.4 MARCO COMPETENCIALDE LAS.A

« Competencia digital (CD)
Elalumnado desarrolla habilidades de alfabetizacion mediatica que protegen su seguridad,
ciberseguridad, privacidad e identidad digital y aprende a gjercer sus derechos digitales.

« Competencia en comunicacion lingiistica (CCL)
El alumnado comprende, interpreta y expresa ideas y opiniones a travées del dialogo, el
debate y la exposicion de conclusiones, utilizando el lenguaje de forma clara, critica y
respetuosa.
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« Competencia ciudadana (CC)
El alumnado conoce sus derechos digitales y responsabilidades asociadas al uso de la
tecnologia, y reflexiona sobre su papel como usuario en el entorno digital para ejercer una
ciudadania responsable e informada.

« Competencia personal, socialy de aprender a aprender (CPSAA)
El alumnado desarrolla habitos de reflexion y evaluacion critica sobre sus propios habitos
digitales, promoviendo una actitud consciente ante el uso cotidiano de la tecnologia y
comprendiendo su impacto en el bienestar fisico, mental y emocional propio y de las demas
personas, desde una perspectiva de cuidado y corresponsabilidad.

smm 4.5 ACTIVIDADES QUE LA FORMAN Y MANUALES DEL
DOCENTE

A lo largo de las actividades que componen esta Situacion de Aprendizaje, se trabajan en
profundidad los derechos digitales relacionados con la proteccion de la privacidad, la identidad y
la seguridad.

Se promueve en el alumnado una comprensién integral de los derechos digitales, a qué obligany
de qué nos defienden; la identificacion de situaciones cotidianas en las aplican y en qué medida su
gjercicio puede facilitar la mejora el bienestar

« Actividad 4.A.: se centra en los derechos relacionados con la privacidad digital: el derecho a
la proteccion de datos, el derecho al pseudoanonimato y el derecho a no ser localizado
ni perfilado. El alumnado identifica a qué estan dando acceso y para qué en las politica
de privacidad y en los permisos de las propias apps, y aprenden de modo practico como
gjercer sus derechos a la privacidad.

« Actividad 4.B. se profundiza en el derecho a la identidad digital. Se ensena al alumnado a
reconocer los elementos que conforman la identidad digital propia, y a identificar los riesgos
de suplantacion, manipulacion o control indebido de la identidad derivados de una mala
gestion de su privacidad y seguridad.

« Actividad 4.C.: se trabajan los derechos digitales a la ciberseguridad y a la proteccion de
las personas menores de edad en el entorno digital. Pone el foco en la importancia de ser
sincero respecto a la edad para poder beneficiarse de la proteccion extra para su seguridad
que les aportan estos derechos, y se promueve la adquisicion de habitos digitales seguros
en sus interacciones cotidianas con la tecnologia.
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DERECHO A LA PRIVACIDAD, TAMBIEN EN INTERNET
ACTIVIDAD DERECHOS DIGITALES SOBRE PRIVACIDAD
PRESENTACION

A lo largo de dos sesiones se plantea el reto de concienciar al alumnado sobre la importancia
de proteger su privacidad digital y ejercer sus derechos como usuarios y usuarias en el entorno
digital.

La propuesta parte de la observacion directa del uso de sus propias aplicaciones moviles para
fomentar una reflexion critica sobre los datos que comparten, los permisos que conceden y los
riesgos asociados al perfilado, la geolocalizacion y el acceso no controlado a informacion personal.

En la primera sesion se trabaja el derecho a la proteccion de datos personales a través del analisis
de politicas de privacidad reales. En la segunda, se profundiza en el derecho a no ser localizado ni
perfilado sin consentimiento, mediante la observacion de los permisos que otorgan a las apps y el
estudio de casos y situaciones cotidianas.

Ambas sesiones promueven la toma de decisiones informadas y la capacidad de actuar ante la
vulneracion de derechos, y concluyen con un compromiso individual para mejorar la gestion de la
privacidad digital.

OBJETIVOS DE APRENDIZAJE

« Conocer los derechos digitales sobre privacidad y proteccion de datos

« Entender qué se esta aceptando al dar consentimiento a las politicas de privacidad
« Comprender qué informacion personal recogen las aplicaciones moviles y para que
« Identificar permisos innecesarios o intrusivos en apps de uso cotidiano

« Favorecer la toma de decisiones informadas para proteger la privacidad propia

« Promover habitos digitales seguros, conscientes y responsables

DURACION ESTIMADA
2 sesiones de 55 minutos.

« Sesioni:
« Activacion inicial; 15 min.
« Dinamica principal: 30 min.

« Cierrey reflexion: 10 min.
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« Sesion 2;
« Activacion inicial; 10 min
« Dinamica sobre usos: 15 min.
« Dinamica practica: 20 min.

o Cierrey reflexion: 10 min.
RECURSOS TIC Y MATERIALES

+ RecursosTIC

« Proyector o pizarra digital

« Acceso ainternet

« Dispositivos moviles

« Video sobre el derecho a la privacidad RED.es
« Materiales manipulativos:

« Papely boligrafos

« Tarjetas de ejemplos de apps (opcional)

« Guia de pasos para revisar permisos en Android/iOS
METOLOLOGIA

o Reflexion individual
« Trabajo en grupo
« Aprendizaje basado en la experiencia personal

« Analisis colaborativo de casos practicos

&
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-Ia MI IDENTIDAD DIGITAL, Ml DERECHO

ACTIVIDAD DERECHOS DIGITALES SOBRE IDENTIDAD DIGITAL
PRESENTACION

Elreto que plantea esta actividad es que el alumnado conozca y comprenda en qué consiste el
derecho a la identidad digital, de qué les protege, y como pueden ejercerlo y aplicarlo de forma
consciente en su vida cotidiana.

Estaactividad propone unareflexion profunda sobre laidentidad digitaly su vinculo con la privacidad.
A partir de frases provocadoras, el alumnado debate sobre ideas preconcebidas en torno a su
imagen en redes, la exposicion en internet o el control que ejercen sobre aquella informacion que
comparten.

Se trabaja el Articulo Il de la Carta de Derechos Digitales, que reconoce el derecho a la identidad en
el entorno digital, y se guia al alumnado en la observacion critica de sus propios habitos en redes
sociales. Posteriormente, se plantea un caso practico en el que deberan analizar las consecuencias
reales de decisiones digitales tomadas sin pensar en el largo plazo.

La actividad busca que el alumnado tome conciencia de que su identidad digital se construye y se
protege con cada accion que se realiza en linea, y que tienen el derecho y la responsabilidad de
decidir como quieren ser representados.

OBJETIVOS DE APRENDIZAJE

« Conocer el derecho a la identidad en el entorno digital

« Comprender qué es la identidad digital y como se diferencia de la privacidad

« Identificar habitos que influyen en la construccion de la identidad digital

« Analizar situaciones reales donde la identidad digital se ve afectada

« lIdentificar riesgos de suplantacion, manipulacion o control indebido de la identidad
« Fomentar decisiones conscientes y responsables sobre la propia imagen en internet

« Promover el respeto hacia la identidad digital de los demas

DURACION ESTIMADA
1 sesion de 55 minutos

« Activacion: 15 min.
« Dinamica central: 35 min.

« Reflexiony cierre: 5 min.
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RECURSOS TICY MATERIALES

« RecursosTIC
« Proyector o pizarra digital

« Acceso ainternet

« Dispositivos moviles

« Video sobre identidad digital de RED.es

« Herramientas digitales opcionales: Kahoot, Mentimeter...
« Materiales manipulativos:

o Papely cartulina grande

« Rotuladores, post-its

« Lista en papel del test de habitos de uso

METODOLOGIA

« Aprendizaje reflexivo a partir de la experiencia personal
o Debate critico
« Reflexion individual sobre habitos digitales

« Aprendizaje basado en casos reales

(9 Link a Manual del Docente
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NAVEGA SEGURO. CONOCE TUS DERECHOS
ACTIVIDAD DERECHOS DIGITALES SOBRE SEGURIDAD
PRESENTACION

El reto de aprendizaje que propone esta actividad es comprender que el derecho a la
proteccion de las personas menores de edad en el entorno digital solo protege si se actua con
responsabilidad y respetando las condiciones que hacen posible esa proteccion.

Esta actividad invita al alumnado a reflexionar sobre la practica habitual de registrarse en redes
sociales o plataformas digitales con una edad falsa. A partir de su experiencia personal, se analiza
como esta decision aparentemente inocente, puede tener consecuencias importantes al dejar de
recibir protecciones legales disenadas especificamente para menores de edad.

Se aborda el articulo X de la Carta de Derechos Digitales, que establece medidas especiales
de proteccion para personas menores en el entorno digital, como filtros de contenido, limites
publicitarios o mayor control sobre sus datos. A través de dinamicas en grupo y el cambio de
perspectiva hacia la figura del adulto protector, el alumnado toma conciencia del valor real de esas
garantias y del papel que juegan al gjercer sus derechos con responsabilidad.

OBJETIVOS DE APRENDIZAJE

« Conocer el derecho digital especifico para la proteccion de menores de edad

« Comprender por qué las plataformas establecen edades minimas de uso

« Reflexionar sobre las consecuencias de falsear la edad al registrarse

« Valorar la importancia de las medidas de proteccién digital en funcion de la edad

« Fomentar una actitud responsable y consciente en el uso de redes y aplicaciones

DURACION ESTIMADA
1 sesion de 50 minutos

o Activacion: 10-15 min.
« Dinamica central: 35 min.

« Reflexiony cierre: 5 min.


https://derechosdigitales.gob.es
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RECURSOS TICY MATERIALES

o RecursosTIC
« Proyector o pizarra digital
« Acceso a internet para busquedas

« Videos sobre ciberseguridad y proteccion a menores en el entorno digital de RED.es

« Materiales manipulativos:
o Papel o cuadernos

« Lapicesy boligrafos
METOLOLOGIA

« Aprendizaje basado en la experiencia personal
« Trabajo cooperativo

« Reflexion mediante cambio de perspectiva
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